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Nauka, ktora zajmuje si¢ tworzeniem i tamaniem szyfrow nazywana
jest kryptologia. Skladaja sie na nig dwie podstawowe dziedziny: kryp-
tografia (nauka o tworzeniu szyfréw) i kryptoanaliza (nauka o tamaniu
szyfrow). Przez lata rozwoju techniki, zabezpieczania wiadomosci ewo-
luowaly i byly doskonalone. Jednak dopiero pojawienie si¢ komputeréw
spowodowalo ogromny przetom w tej dziedzinie. Wtedy tez okazalo
sie, ze rozwijane przez lata, takie dzialty matematyki jak teoria liczb
i algebra abstrakcyjna, maja swoje praktyczne zastosowanie.

Nasze rozwazania zacznijmy od przyktadu majacego juz ponad 2000
lat — szyfru Cezara. Zasada jego dzialania jest z dzisiejszej perspektywy
banalnie prosta. Kolejne litery alfabetu tacinskiego A, B,...,X,Y,Z
zastepowane sg literami odlegtymi od nich o 3 pozycje, co daje odpo-
wiednio litery D, F, ..., A, B,C. Nietrudno réwniez wyobrazi¢ sobie
proces deszyfrowania, podczas ktérego nastepuje odwrotna zamiana.
Mozna zatem powiedzieé, ze z matematycznego punktu widzenia szy-
frowanie i deszyfrowanie sg pewnymi funkcjami, z ktérych druga jest
odwrotnoscia pierwszej. Formalnie dla szyfru Cezara mozemy to zapi-
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100 Rozdziat 7. O tworzeniu i tamaniu szyfrow

sa¢ na przykltad w nastepujacy sposob:

(A — D (A — X

B — FE B —~ Y

C —» F C — Z
f : o :

X = A X = U

Y —» B Y —» V

Z = C Z = W

Jesli pojdziemy nieco dalej i zakodujemy kazda litere alfabetu tacii-
skiego kolejnymi nieujemnymi liczbami catkowitymi (A — 0, B +— 1,
.y Z +— 25), to szyfr Cezara przyjmie jeszcze bardziej skondensowana
postaé. Mianowicie obie funkcje bedziemy mogli zapisaé jako

f(x) =z + 3 mod 26,
fHy) =y — 3 mod 26.

Przy czym mod26 jest operacja wziecia reszty z dzielenia przez 26.
Zauwazmy, ze przesuniecie o 3 moze by¢ zastapione przesunieciem
o dowolng liczbe pozycji. Wtedy szyfr Cezara uogdlnia sie do postaci

f(z, k) = x + k mod 26,
f_l(yvk) =Y—- k mod 267

gdzie liczbe k nazywamy kluczem. Nietrudno zauwazy¢, ze mozliwych
kluczy jest 26, przy czym klucz k = 0 daje funkcje identycznosciowa
i nie zmienia tekstu jawnego. Klucz taki okreslamy mianem stabego
klucza, gdyz nie pozwala on utajni¢ wiadomosci. Jak do tej pory
opisalismy konstrukcje szyfru Cezara i jego uogdlnienie. Dziatalismy
wiec w obrebie kryptografii. Teraz spojrzymy na ten szyfr od strony
kryptoanalizy, czyli nauki o tamaniu szyfréw. W tym przypadku naj-
prostsza metoda jest tak zwany atak brutalny — to znaczy przeszukanie
wszystkich mozliwych kluczy kryptograficznych. Atak ten jest mozliwy
poniewaz liczba wszystkich kluczy jest bardzo mala i wynosi zaledwie
26. Istnieje jednak bardzo prosta modyfikacja szyfru Cezara, ktora
wydatnie zwieksza liczbe mozliwych kluczy. Mianowicie jako funkcje
f wybieramy dowolna permutacje zbioru liter {A, B, ..., Z}. Takich
mozliwosci mamy juz 26! ~ 288 co oznacza, ze liczba mozliwych kluczy
jest gigantyczna. Nowoczesny procesor nie bytby w stanie ich prze-
analizowa¢ nawet gdyby pracowal od poczatku istnienia wszechswiata.

[Pu Projekt pt.: ,MODELOWE ROZWIAZANIA NA TRUDNE WYZWANIA - Plan Rozwoju Lokalnego i Instytucjonalnego Stalowej Woli”
wspotfinansowany jest ze Srodkéw Norweskiego Mechanizmu Finansowego 2014-2021 (85%) oraz Budzetu Panstwa (15%). @

Norway
grants Wspoinie dzialamy na rzecz Europy zielonej, konkurencyjnej i sprzyjajacej integracji spolecznej.



7.2

7.2 Wspotczesne podejscie do konstrukcji szyfrow 101

Tutaj jednak z pomoca przychodzi nam statystyka. Okazuje sie bo-
wiem, ze w kazdym jezyku czestotliwoéé wystepowania poszczegdlnych
liter jest rozna. Dzieki temu, przy odpowiedniej liczbie tekstow zaszy-
frowanych, mozliwe jest znaczne ograniczenie mozliwych kluczy. Ten
rodzaj kryptoanalizy stosowany byt juz w Sredniowieczu. Sprawdzano
najpierw, jakie litery pojawiaja sie w szyfrogramie najczesciej i w to
miejsce wstawiano litery najczesciej wystepujace w danym jezyku. Na
og6t po kilku lub kilkunastu prébach prowadzilo to odczytania calej
wiadomogci i poznaniu przeksztalcenia szyfrujacego.

Szyfry bazujace na koncepcji szyfru Cezara dominowaly przez bar-
dzo dhlugi czas. Rewolucje w podejsciu do projektowania i tamania
szyfrow przyniosta dopiero II Wojna Swiatowa i niemiecka maszyna
szyfrujaca Enigma. Byla to pierwsza tak zaawansowana koncepcyjnie
maszyna szyfrujaca. Jej ztamanie stato sie motorem rozwoju zupet-
nie nowych metod kryptoanalizy. Ogromny udzial mieli w tym polscy
matematycy: Marian Rejewski, Henryk Zygalski i Jerzy Rozycki. Zasto-
sowali oni teorie permutacji i pewne wtasnosci maszyny do ograniczenia
przestrzeni przeszukiwanych kluczy. Kolejnego przetomu dokonat Alan
Turing, ktory stworzyl tak zwane bomby kryptologiczne — urzadze-
nia mechaniczno elektryczne, ktére wspieraly proces tamania szyfru
Enigmy. Daly one poczatek pierwszym komputerom i informatyce.

Wspoditczesne podejscie do konstrukciji szyfrow

W roku 1975 nastapil swego rodzaju przetom w podejsciu do projekto-
wania szyfrow. W tym roku opublikowano bowiem standard DES (Data
Encryption Standard). Algorytm szyfrowania symetrycznego opraco-
wany przez firme IBM. Nowoscig w tym przypadku byto opublikowanie
kompletnej dokumentacji szyfru. Od poczatku zatem przyjeto zatoze-
nie, ze bezpieczenstwo szyfrowania zalezy jedynie od bezpieczenstwa
klucza, a nie utajnienia metody szyfrowania. Zmiana byla rewolucyjna
o tyle, ze przed standardem DES utajniano nie tylko klucze krypto-
graficzne, ale réwniez sposob szyfrowania. To nowe podejscie stalo
sie motorem rozwoju kryptoanalizy szyfréw symetrycznych. Wielu
naukowcow zajmujacych sie kryptologia, skupito swoja uwage na po-
szukiwaniu stabosci zaproponowanego standardu. Dzigki intensywnym
pracom powstaly takie techniki, jak kryptoanaliza réznicowa i krypto-
analiza liniowa. Standard ten zostal wycofany z uzytku i zastapiony
szyfrem AES (Advanced Encryption Standard) w roku 2001. Tym
razem standard szyfrowania zostal wyloniony w ramach otwartego,
miedzynarodowego konkursu. Algorytm AES stal sie, podobnie jak
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102 Rozdziat 7. O tworzeniu i tamaniu szyfrow

jego poprzednik, kotem zamachowym do badania nowych metod kryp-
toanalizy. Najbardziej znaczacym efektem prac naukowcow byla w tym
przypadku metoda kryptoanalizy algebraiczne;j.

Warto pokazaé¢ konstrukcje tego szyfru, gdyz jest ona bardzo este-
tyczna od strony matematycznej i doskonale pokazuje, w jaki sposob
jego autorzy uczynili go odpornym na kryptoanalize réznicows i liniows.
Nie bedziemy sie tutaj koncentrowali na doktadnym opisie catego szyfru
AES, a jedynie na jego pojedynczej rundzie (algorytm realizuje 10, 12
lub 14 rund w zaleznosci od dtugosci klucza).

aﬂ‘ﬂ aﬂ,l aV.Z aDJ bﬂﬁ bﬂ,l b0,2 b0.3 Bez a a a a a a, a, a
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Rysunek 7.1: Przeksztalcenia wchodzace w sktad pojedynczej rundy
szyfru AES [Zzrodlo: domena publicznal

AES jest szyfrem blokowym szyfrujacym porcje danych o dtugosci
128 bitow. Kazda taka porcja dzielona jest na 16 bajtow (8-bitowych
kawatkow). W kazdej rundzie te 16 bajtéow poddawane jest czte-
rem podstawowym operacjom: SubBytes, ShiftRows, MixColumns
i AddRoundKey. Dziatanie poszczegdlnych operacji zostato zilustrowane
na Rysunku 7.1. Z matematycznego punktu widzenia kazdy bajt trak-
towany jest jako element struktury algebraicznej, nazywanej ciatem.
Jest to taki zbior elementéw, w ktérym mozna wykonywaé dodawanie,
odejmowanie i mnozenie. Dodatkowo istnieje w tym zbiorze 0 i 1,
a wszystkie elementy poza zerem maja swoja odwrotno$é. Kazdy bajt
00, 01, ..., FF traktowany jest jako wielomian

(B)]_6 == (b7b6b5b4b3b2b1b0)2
= b X7+ b X0 4+ b5 X% + by X + b3 X3 4+ by X2 + 01 X + by,
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7.2 Wspotczesne podejscie do konstrukcji szyfrow 103

a wynik kazdej operacji arytmetycznej powstaje przez wykonanie
odpowiedniego dziatania i zredukowanie wyniku do reszty z dziele-
nia przez wielomian definiujacy cialo. W tym przypadku jest to
f(X) = X8+ X'+ X3+ X + 1. Osoby zainteresowane szczego-
tami dziatan arytmetycznych zachecamy do zapoznania sie z tematyka
ciat skoriczonych lub ciat Galois.

Cwiczenie 7.1 Aby wykonywa¢ dzialania w ciele Galois GF(2%),
nalezy pamieta¢ o dwodch zasadniczych zasadach:

1. wynik obliczeri zawsze redukujemy do reszty z dzielenia przez
wielomian f(X) = X8+ X4+ X3 + X + 1,

2. wszystkie liczby parzyste zastepujemy przez 0, a nieparzy-
ste przez 1 — to wynika z tak zwanej charakterystyki ciata,
ktora w tym przypadku wynosi 2 (wszystkie wspotczynniki
wielomianéw redukowane sg do reszty z dzielenia przez 2).

Zatozmy teraz, ze mamy przez siebie pomnozyé¢ dwa bajty: 80 i 20.
Bajty te reprezentuja dwa wielomiany: g(X) = X7 i h(X) = X5.
Tloczyn tych wielomianéw to m(X) = X'2. Teraz konieczne jest wy-
znaczenie reszty z dzielenia wielomianu m przez f, ktoéra oznaczamy
przez m mod f. W przypadku wielomianéw, taka redukcja moze by¢
realizowana przez eliminowanie jednomianu o najwyzszej potedze.
Pamietajac, ze liczby parzyste zastepujemy przez 0, a nieparzyste
przez 1 mozemy dokonaé redukcji w nastepujacy sposob:

m(X) mod f(X) = X' - X*f(X)
=X3+ X"+ X%+ X4
= X34+ X"+ X5+ X4 — f(X)
=X"+X°+ X3+ X + 1.
Mozemy zatem zapisa¢, ze 80-20 = AB. Sprobuj teraz samodzielnie
wymnozy¢ bajty: 80 i83. Reprezentuja one wielomiany: g(X) = X

i h(X)=X"4+X+1. W wyniku tego dzialania powinienes otrzymac
1, co oznacza, ze jeden z bajtéw jest odwrotnoscia drugiego. [

Jak dotychczas w szyfrze AES znaleziono jedng stabosé. Jest
nig przeksztalcenie SubBytes. Z matematycznego punktu widzenia
przeksztalcenie to mozemy zapisaé¢ jako

y=A(x")+b,

gdzie A jest pewnym odwracalnym przeksztalceniem liniowym, a b
jest ustalonym bajtem. Z algebraicznego punktu widzenia réwnanie to
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mozna przeksztatci¢ do postaci
A Ny —b) =

Dzieki temu kryptoanalize mozna sprowadzi¢ do rozwiazywania uktadu
rownan stopnia drugiego. Wykonujac odpowiednie zamiany zmiennych,
mozna ten uktad sprowadzi¢ do uktadu réwnan liniowych o bardzo
duzym rozmiarze. Takie podejscie okreslamy dzisiaj mianem kryp-
toanalizy algebraicznej. Prace wielu naukowcoéw wskazuja, ze atak
z uzyciem opisanej metody moze by¢ skuteczniejszy niz przeszukiwanie
przestrzeni wszystkich kluczy. Niemniej ztozonosé tego ataku jest tak
duza, ze poéki co pozostaje on poza zasiegiem obliczeniowym nawet
najwiekszych superkomputeréw.

Kryptografia z kluczem publicznym - przetom
w zabezpieczaniu komunikaciji

Podstawowym problemem w stosowaniu kryptograficznej ochrony in-
formacji jest koniecznosé wezesniejszej wymiany kluczy szyfrujacych.
Musi sie ona odby¢ w warunkach catkowitej poufnosci, a to najczesciej
oznacza koniecznosé albo osobistego spotkania, albo przynajmniej prze-
kazania kluczy przez zaufanego kuriera. Jest to zatem dosé kosztowne
rozwigzanie jezeli méwimy o wymianie informacji z kims, kto znajduje
sie na drugim koricu Swiata. Rozwigzanie tego problemu przyniosta
druga potowa lat 70-tych XX wieku. W roku 1976 Witfield Diffie
oraz Martin Hellman zaproponowali pierwszy protokét, pozwalajacy na
ustalenie wspolnego sekretu (klucza szyfrujacego) przy uzyciu publicz-
nego kanatu komunikacyjnego. Rok pézniej Ron Rivest, Adi Shamir
i Leonard Adleman zaproponowali algorytm szyfrowania asymetrycz-
nego oraz podpisu cyfrowego. Obie te metody zrewolucjonizowaly
podejscie do zabezpieczania informacji i dalty podwaliny do bezpiecznej
komunikacji elektroniczne;j.

Dzisiaj niemal kazda witryna posiada swoj cyfrowy certyfikat i umoz-
liwia nawigzanie z nig bezpiecznej, szyfrowanej komunikacji. Na Ry-
sunku 7.2 przedstawiono komunikat przegladarki Chrome, ktéra infor-
muje o zabezpieczonej transmisji z witryna google.pl.
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< Bezpieczenstwo x
google.pl

Potaczenie jest bezpieczne
Informacje, ktore wysytasz tej witrynie
(na przyklad hasta lub numery kart
kredytowych), pozostaja prywatne.
Dowiedz sig wigcej

B Certyfikat jest wazny =

Rysunek 7.2: Informacja przegladarki na temat zabezpieczenia pota-
czenia z witryna (polaczenie szyfrowane protokotem HTTPS)

Szczegdly cyfrowego certyfikatu przedstawiono na Rysunku 7.3.
Certyfikat jest dokumentem podpisanym cyfrowo, ktory zawiera infor-
macje dotyczace witasciciela, klucza publicznego, uzytych algorytméw
oraz sposobu uzycia klucza. Dzieki tym informacjom przegladarka
moze nawigzaé¢ bezpieczne polaczenie ze strona internetowa. Taka za-
szyfrowana transmisja jest dzisiaj podstawa wszelkich ustug bankowych
i sklepéw internetowych.

x x
Przegladarka certyfikatow: *.google.pl Przegladarka certyfikatow: *.google.pl
Ogélne | Szczeasly Ogsine | szczegéty

Hierarchia certyfikatow
Wystawiony dla
Builtin Object Token:GTS Root R1

ospolita (CN)

GTsCA1C
Pola certyfikatu
Wystawiony przez
Nazwa pospolita (CN) GTscatcs *.googlepl
Organizagia (0) Google Trust Services LLC Ceryfikat
Jednostka organizacyina (OU)  <brak w certyfikacie>
Wersia
Okres wanoci Numer seryjny

Wystawiony dnia Algorytm podpisu certyfikatu

Wygasa dnia

Wystawea

Odciski cyfrowe. Waznos¢
Nie wezesniej niz
489841 A2 CD 66 B8
7049 BF 53 5F BB Nie néniei ni7
6 CA7CA2 36 49 TA9E

oddisk 6D A2D17859 1E
863C6C711ADC
F97D0D 6B A8 6D 83
DF77902D

sk cyfrowy SHA-T
Odcisk cyfro Wartosé pola

PKCS #1, SHA256 2 szyfrowaniem RSA

Eksportuj

Rysunek 7.3: Informacja przegladarki na temat certyfikatu wykorzy-
stane do zabezpieczenie komunikacji ze strong internetows (w szczego-
tach informacja na temat zastosowania algorytmu RSA do podpisania
certyfikatu)

Pozostawmy jednak strone techniczna i zobaczmy, jaka matema-
tyka kryje sie za protokotem Diffiego-Hellmana i algorytmem RSA.
Podstawe obu systeméw stanowi arytmetyka resztowa. MieliSmy juz
z nig do czynienia przy okazji szyfru Cezara. Okreslilismy bowiem prze-
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106 Rozdziat 7. O tworzeniu i tamaniu szyfrow

ksztalcenie szyfrujace jako f(z) = x + 3 mod 26. Zatem interesowaly
nas tak naprawde reszty z dzielenia przez 26. W przypadku protokotu
Diffiego-Hellmana (DH) wykorzystujemy podobny mechanizm. Zakta-
damy bowiem, ze znana jest pewna duza liczba pierwsza p oraz pewna
liczba g zwana generatorem o tej wtasnosci, ze zbior

(g9) = {g" mod p, g* mod p,...,g" " mod p}

zawiera wszystkie reszty z dzielenia od 1 do p — 1. Aby protokét DH
byt odporny na réznego rodzaju ataki, poszukuje si¢ liczb pierwszych
postaci p = 2q+1, gdzie ¢ rowniez jest liczba pierwsza. Wbrew pozorom,
znalezienie liczby pierwszej o takich wtasnosciach nie jest wcale trudne.
Wynika to przede wszystkim z faktu, ze gesto$é liczb pierwszych,
w zbiorze liczb naturalnych, jest relatywnie duza. Mozna bowiem
wykazac, ze liczb pierwszych mniejszych od n jest mniej wiecej -
Oznacza to, ze $rednio, co (Inn)-ta liczba jest pierwsza. Do weryfikacji,
czy liczba naturalna jest liczba pierwsza stosowane sg réznego rodzaju
testy. Jednym z najpopularniejszych jest test Rabina-Millera. Jest to
test probabilistyczny o bardzo duzej szybkosci.

Cwiczenie 7.2 Rozwazmy liczbe pierwsza p = 2¢+1=11=2-5+1.
Mozna wykazaé, ze dla liczb pierwszych postaci 2¢ + 1 na to, aby
liczba g byla generatorem potrzeba i wystarcza spetnienie dwoch
nastepujacych zaleznosci:

1. ¢?>mod p #1,

2. g?mod p # 1.
Dzieki powyzszemu warunkowi mozemy zatem stwierdzié, ze liczba
2 jest generatorem dla liczby 11, gdyz 22 mod 11 = 4 # 1 oraz
2° mod 11 = 10 # 1. Natomiast liczba 10 nie jest generatorem,
gdyz 102 mod 11 = 1. Wyznacz wartosci wyrazeni 2¥ mod 11 dla
liczb k € {1,2,...,10} i sprawdz, ze zadna warto$¢ nie zostala
powtoérzona. Znajdz generator dla liczby pierwszej p = 23 = 2-11+1.

Majac do dyspozycji liczbe pierwsza p oraz wspomniany generator g
mozemy zrealizowaé protokoét opracowany przez Diffiego i Hellmana.
Zaktadamy przy tym, ze wartosci p i g sa publicznie znane wszystkim
stronom. Przyjmijmy, ze Alicja i Bob chcg w bezpieczny sposob
komunikowac¢ sie ze soba na przyktad za pomoca szyfru AES. Aby to
zrobi¢ musza posiadaé klucz, ktéry bedzie znany tylko im. Zadaniem
protokotu DH jest wlasnie ustalenie wspolnego sekretu znanego tylko
Alicji i Bobowi.
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7.3 Kryptografia z kluczem publicznym 107

Alicja Internet Bob
Wylosowanie klucza Wylosowanie klucza
ac{l,2,....,p—1} be{l,2,....,p—1}

Wyznaczenie Wyznaczenie
he = g% mod p hy = g® mod p
hg —

— hb
Wyznaczenie Wyznaczenie
k = (hy)® mod p k = (hq)? mod p
= (¢")* mod p = (¢9")" mod p
= ¢® mod p = ¢® mod p

Jak widzimy, Alicja i Bob sg w stanie wyznaczy¢ identyczng wartos$é
k, przy czym w kanale transmisyjnym pojawiajg sie jedynie wartosci
hq oraz hy. Cale bezpieczenistwo tego protokotu oparte jest na za-
lozeniu, ze wyznaczenie sekretu ¢? mod p jest obliczeniowo bardzo
trudne, jezeli znane sa jedynie p, g, he = ¢* mod p i hy = g” mod p.
Zatrzymajmy sie teraz przez chwile nad stwierdzeniem obliczeniowo
bardzo trudne. Jest ono dzisiaj podstawa wszelkich zabezpieczen telein-
formatycznych. To znaczy wyszukujemy problem, ktorego rozwiazanie
z obliczeniowego punktu widzenia wymaga niewyobrazalnych zasobéow
i prébujemy na jego bazie stworzyé algorytm szyfrowania, podpisu
cyfrowego lub wymiany kluczy. Nalezy przy tym pamiectaé, ze na-
ukowcy caly czas poszukujg nowych, lepszych metod rozwiazywania
wielu problemoéw obliczeniowych. Moze sie zatem zdarzy¢, ze konieczne
stanie sie wydtuzenie kluczy badz nawet zmiana systemu zabezpieczei.
Na przyklad na poczatku tego stulecia dla protokotu DH powszechnie
uzywano liczb pierwszych, ktére maja 1024 bity. Dzisiaj dopuszcza sie
dtugosci nie mniejsze niz 3072 bity. Natomiast dla nowych aplikacji
rekomendowane jest zastapienie arytmetyki liczbowej przez arytme-
tyke na punktach krzywej eliptycznej. Z uwaga nalezy sie réwniez
przygladaé¢ rozwojowi komputeréw kwantowych. Dla takich kompute-
row problem stanowiacy podstawe bezpieczeristwa protokotu DH jest
bowiem obliczeniowo tatwy.

PrzejdZzmy teraz do algorytmu RSA. Jest to o tyle fenomenalne
rozwigzanie, ze daje mozliwos¢ zaréwno realizacji szyfrowania z kluczem
publicznym, jak i wykonywania podpisu cyfrowego. Algorytm ten na
dhugie dekady zagoscit w niemal wszystkich implementacjach stuzacych
do ochrony transmisji danych. Podstawa jego bezpieczeristwa jest
problem rozktadu liczb na czynniki pierwsze. Aby zrealizowaé algorytm
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108 Rozdziat 7. O tworzeniu i tamaniu szyfrow

RSA, nalezy wygenerowaé dwie liczby pierwsze p oraz ¢, a nastepnie
wyznaczy¢ ich iloczyn n = pg. Dodatkowo generujemy pare kluczy
kryptograficznych: klucz publiczny e oraz klucz prywatny d o tej
wlasnosci, ze

edmod (p—1)(¢g—1) =1.

Klucz publiczny e wraz z liczba n udostepniamy wszystkim zaintereso-
wanym nawiazaniem z nami bezpiecznego polaczenia. Natomiast klucz
prywatny d oraz liczby pierwsze p i ¢ przechowujemy w bezpiecznym
miejscu. Zatoézmy, ze ktos chce do nas zaszyfrowaé pewna wiadomosé
m. Wtedy wyznacza szyfrogram ¢ w nastepujacy sposéb

¢ = m°® mod n.

Aby odszyfrowaé przestana wiadomosé ¢, konieczne jest posiadanie
klucza prywatnego d

t = c? mod n = (m)? mod n = m* mod n.

Tylko dlaczego t powinno dawaé¢ wartosé¢ zaszyfrowanej wiadomosci
m? Okazuje si¢, ze odpowiedzi na to pytanie udzielil juz kilka wie-
kow wezesniej Leonard Euler, ktory sformutowal nastepujace twierdze-
nie

Twierdzenie 7.1 Jezeli najwiekszy wspoélny dzielnik liczb a i n wynosi
1, to zachodzi nastepujaca zaleznosé

a?™ mod n =1,

gdzie p(n) jest liczba liczb naturalnych wzglednie pierwszych z n
i mniejszych od n. W szczegdlnosci, jezeli n = pq, to ¢(n) =
(p—1)(g—1).

Aby wyjasnié¢, dlaczego powyzsze twierdzenie pozwala na skuteczne
deszyfrowanie wiadomogci, musimy powrdci¢ do warunku narzuconego
na klucze e i d. Przypomnijmy, ze spelniaja one zalezno$é ed mod
(p—1)(¢ — 1) = 1. Z definicji dzielenia z reszta oznacza to, ze istnieje
pewna calkowita i nieujemna liczba s, ktora spelnia réwnanie ed =
s(p—1)(¢g — 1) + 1. Zatem mozemy zapisaé

m& mod n = m* @D+ 154 g

_ (m(P—l)(q—l))S -m mod n.
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Twierdzenie Eulera méwi nam jednak, ze jezeli m i n sa wzglednie
pierwsze, to m®P~D@=Y mod n = 1. Otrzymujemy zatem

t =m® mod n = (1)* - m mod n = m.

Co jednak w przypadku, gdy wiadomos¢ m nie jest wzglednie pierw-
sza z n. Mozna wykazaé, ze réwniez w takich przypadkach proces
deszyfrowania daje poprawng wartos¢. 7Z taka wiadomoscia jest jed-
nak powazniejszy problem. Znalezienie takiej niezerowej wiadomosci
oznacza bowiem mozliwo$é wyznaczenia czynnikéw p i g. W konse-
kwencji posiadacz takiego m moze réwniez wyznaczy¢ klucz prywatny
d i ztamaé¢ kryptosystem. Pamietajmy jednak, ze minimalna dtugosé
kiedykolwiek stosowanych kluczy RSA wynosi 1024 bity. W prak-
tyce oznacza to tyle, ze wylosowanie takiej wiadomosci jest tak samo
prawdopodobne jak wygrana w Lotto 16 razy z rzedu.

Algorytm RSA posiada sporo luk, ktére mozna wyeliminowaé przez
narzucenie odpowiednich warunkéw na czynniki p i ¢. Dodatkowo
wprowadza sie rowniez specjalne formatowanie wiadomosci, aby zmniej-
szy¢ ryzyko nieuprawnionego jej odczytania. Za pomocag RSA mozna
rowniez realizowaé¢ podpis cyfrowy. Przebieg obliczen jest podobny,
tylko w pierwszej kolejnosci wykorzystywany jest wykladnik prywatny
d. Za jego pomoca tworzony jest podpis

d

h = m® mod n.

Nastepnie autor udostepnia pare (m, h) oraz swoj klucz publiczny (e, n).
Dzieki temu kazdy moze zweryfikowaé, czy podpis pod wiadomoscia
jest autentyczny. Jezeli bowiem wartosé

t = h®modn

jest tozsama z m, to uznajemy podpis za poprawny i ztozony przez
posiadacza klucza prywatnego d. W przeciwnym razie uznajemy podpis
za falszywy.

Podsumowanie

Przedstawione w tym rozdziale tematy, zwigzane z szyfrowaniem i pod-
pisami cyfrowymi, stanowia jedynie wstep do obszernej dziedziny, jaka
jest kryptologia. Celem tego rozdziatu byto pokazanie, w jaki spo-
s6b nowoczesne metody bezpieczeristwa teleinformatycznego bazuja
na matematyce i jak istotna jest ona w zapewnieniu poufnosci i nie-
zaprzeczalnosci transmisji cyfrowej. Czytelnikow zainteresowanych ta
tematyka odsytamy do obszernej literatury dotyczacej tematu krypto-
graficznej ochrony informacji.
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